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साइबर हमलɉ कȧ ǐरपोǑटɍग जǾरȣ है 

 

 

 
 

 

 

 

हाल हȣ मɅ इलेÈĚाǓनÈस सचूना Ĥौɮयोͬगकȧ मğंालय ने नए साइबर सरु¢ा Ǔनयमɉ को लाने का संकेत Ǒदया है। इस 

ͪवǓनयमन का मÉुय Úयेय, सगंठनɉ पर होने वाले ͩकसी भी साइबर अपराध कȧ ǐरपोट[ करने कȧ िजàमेदारȣ डालना होगा। 

Èया कहता है कानून ? 

डटेा सरं¢ण ͪवधेयक 2021 के खंड 25 के अनसुार डटेा Ûयाͧसयɉ (ͩफडयæूटȣज) को ͩकसी भी åयिÈतगत और गरै-

åयिÈतगत डटेा उãलघंन कȧ ǐरपोट[ करनी चाǑहए। उãलघंन कȧ ǐरपोट[ 72 घटें के अंदर कȧ जानी चाǑहए। 

यरूोपीय सघं के डटेा मानक को अभी तक गोãडन èटैÖडड[ का माना जाता है। इसमɅ भी एक Ǔनिæचत समय के भीतर 

डटेा उãलघंन कȧ घटना कȧ ǐरपोट[ करने के ͧलए एक खंड है। 

ǐरपोट[ Èयɉ नहȣं कȧ जाती ? 

ͩकसी भी सगंठन या कंपनी पर डटेा के उãलघंन कȧ घटना का नकारा×मक Ĥभाव पड़ता है। एक अÚययन स ेपता चलता 

है ͩक ऐसी घटनाओ ंस ेलगभग तीन महȣने के अंदर हȣ कंपनी के शेयर 3.5% औसतन ͬगर जात ेहɇ। एक वष[ कȧ अवͬध 

मɅ तो यह Ĥभाव दोगनुा हो जाता है। इन घटनाओ ंके चलते ऐसी कंपǓनयɉ का बाजार मɅ खराब Ĥदश[न देखा जाता है। 

संभाͪवत समाधान - 
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1. सरकार को चाǑहए ͩक सभी सरकारȣ ͪवभागɉ व अÛय सगंठनɉ मɅ समय-समय पर साइबर सरु¢ा Ĥभाव आकलन 

के सचंालन के ͧलए तीसरे प¢ के साइबर सरु¢ा ऑͫडटस[ को सचूीबɮध करे। 

 

2. Ǔनजी फमɟ के ͧलए समय-समय पर सरु¢ा ऑͫडट ǐरपोट[ का Ĥकाशन अǓनवाय[ हो। Ĥवत[न के ͧलए सरĤाइज 

सरु¢ा ऑͫडट करने कȧ åयवèथा कȧ जाए। 

 

3. आईटȣ सरु¢ा उ×पादɉ और सरु¢ा Ĥोफाइल का मãूयांकन और Ĥमाͨणत करने के ͧलए देशभर मɅ सामाÛय मानदंड 

परȣ¢ण Ĥयोगशालाओ ंऔर Ĥमाणन Ǔनकायɉ का दायरा साइबर सरु¢ा ऑͫडट और आकलन तक बढ़ाया जाए। 

 

4. आईबीएम कȧ तरह, अÛय बड़ी कंपǓनयɉ को भी एक बड़ा साइबर सरु¢ा कमांड सɅटर èथाͪपत करने के ͧलए 

Ĥो×साǑहत ͩकया जा सकता है। 

इस तरह के उपायɉ से भारत उन देशɉ के समहू के करȣब पहंुच जाएगा, िजनके पास समान èतर कȧ साइबर सरु¢ा और 

यरूोͪपयन यǓूनयन के समान डटेा सरु¢ा है। इसस ेडटेा का Ǔनबा[ध Ĥवाह हो सकेगा। 

‘द Ǒहदं’ू मɅ Ĥकाͧशत वी. Įीधर के लेख पर आधǐरत। 1 माच[, 2022 

 


