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साइबर èपेस कȧ सुर¢ा जǾरȣ है। 

 

 

 

 

 

 
ͫडजीटल एव ंतकनीक आधाǐरत अथ[åयवèथा मɅ भारत ͪवæव मɅ शीष[ èथान रखता है। आउटसोͧसɍग ¢ेğ मɅ लगभग 50 ĤǓतशत स े

अͬधक कȧ साझेदारȣ भारत कȧ है। आधार, माई गव, गवन[मɅट ई-माकȶ ट, भारत नेट, èटाट[अप इंͫडया आǑद भारत के ऐस ेउ×कृçट 

काय[Đम हɇ, जो उस ेतकनीकȧ Ǿपातंरण कȧ ओर ल ेजा रहे हɇ। तकनीक आधाǐरत èटाट[-अÜस ्म◌ं ेभारत ͪवæव मɅ तीसरे èथान पर है। 

इसके सचूना एव ंदरूसचंार ¢ेğ के 2020 तक 225 अरब डॉलर तक पहँुच जान ेकȧ सभंावना है। 

इन सब उपलिÞधयɉ के साथ हȣ साइबर èपेस मɅ भारत के इन काय[Đमɉ पर अǓतĐमण का खतरा भी बढ़ गया है। जून 2017 तक देश मɅ 

लगभग 27,482 साइबर सरु¢ा स ेजुड़ी धमͩकया ँͧमल चकुȧ हɇ। अÍछȤ बात यह है ͩक सरकार इन खतरɉ कȧ पहचान रखती है, और 

इनसे Ǔनपटने के ͧलए लगातार Ĥयासरत भी है। इसी वष[ अतंरराçĚȣय दरूसचंार यǓूनयन ɮवारा साइबर सरु¢ा पर देशɉ कȧ ĤǓतबɮधता 

पर जारȣ एक आकलन मɅ 65 देशɉ मɅ भारत को 23वा ंèथान Ǒदया गया है। 

हाल मɅ, साइबर जगत मɅ रैÛसमवेयर अटैक सबस े अͬधक Ĥचलन मɅ है। यह एक ऐसा अटैक है, िजसमɅ उपभोÈता के डाटा को 

साव[जǓनक या Þलॉक करने कȧ धमकȧ दȣ जाती है। वाÛनाĐाई और प×ेया के अलावा लॉकȧ, सब[र, शाक[ रास, कृपटैÈस और समै समै ऐस े

हȣ कुछ रैÛसमवेयर अटैक हɇ। इसमɅ उपभोÈता स ेरैÛसम या ͩफरौती कȧ मांग कȧ जाती है।ये अटैक मोबाइल फोन या ई-पडै तक सीͧमत 

नहȣं है। एĜंॉयड पर चलने वाल ेटेलȣͪवजन भी इसके ͧशकार हो रहे हɇ। 2016 मɅ कȧ-रɅजर नामक रैÛसमवेयर न ेमकै के उपभोÈताओ ंको 

ͧशकार बनाया। इसी Ĥकार मीकाई बोटनेट मलैवेयर न ेघरेल ूराउटर एव ंअÛय इंटरनेट उपभोÈताओ ंपर आĐमण ͩकया।इंटरनेट के 

बढ़त े¢ेğ के साथ अब नीǓत एव ंयोजनाओ ं के Ǔनमा[ण मɅ साइबर सरु¢ा के एकȧकृत Ĥयास ͩकए जान ेचाǑहए। एͧशया पेͧ सͩफक 

कàÜयटूर इमरजɅसी रेèपोÛस टȣम कांĥɅ स मɅ हमारे सचूना-Ĥोɮयोͬगकȧ मğंी न ेसाइबर सरु¢ा कȧ नीǓतयɉ को बढ़ाने पर बल Ǒदया। 
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 साइबर सरु¢ा के ¢ेğ मɅ अनसुधंान को बढ़ावा देने के ͧलए सरकार, èटाट[अप को 5 करोड़ तक का अनदुान देने के ͧलए 

तयैार है। 

 हमारे दरूसचंार मğंी न े2017 मɅ साइबर èपेस के ͪवæव सàमेलन मɅ सयंÈुत राçĚ के सभी सदèय देशɉ स ेइस ¢ेğ मɅ 

सहयोग बढ़ाने का आहवान ͩकया। साथ हȣ इस बात पर भी जोर Ǒदया ͩक देशɉ कȧ आपसी लड़ाई मɅ कोई भी देश 

इंटरनेट के कोर पर हमला न करɅ। 

 परेू ͪवæव मɅ सरुͯ¢त, अतंर-सचंाͧलत एव ंसाव[भौͧमक इंटरनेट सेवाओ ंके ͧलए जेनेवा कȧ तरह के हȣ एक सàमेलन 

कȧ आवæयकता है, जो इस ¢ेğ मɅ उÍच èतरȣय Ĥावधानɉ का सचंालन कर सके। 

‘द ǑहÛद’ू मɅ Ĥकाͧशत शुबी चतुवȶदȣ के लेख पर आधाǐरत। 


