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साइबर-सुरᭃा का अभे᳒  कवच बनान ेकᳱ आव᭫यकता 

 

 

 

 

 
 

हाल ही मᱶ साइबर सुरᭃा के उपायᲂ को धता बताकर पूरे िव᳡ मᱶ साइबर हमल ेᳰकए जा रह ेह।ᱹ इनमᱶ पे᭜या (Petya) का यूᮓेन, ᭭पेन, नीदरलै᭛ड 

और िᮩटेन पर सबस े᭔यादा ᮧभाव पड़ा ह।ै इस सं᭭ था को और भी कई नामᲂ स ेजाना जाता ह।ै प᭜ेया को अपनी एनᳰᮓ᭡शन ᮧᳰᮓया के बारे मᱶ 

जाना जाता ह।ै इसके मा᭟यम स ेयह डाटा को बेिसक ᭭तर स ेएनᳰᮓ᭡ट करता ह।ै ऐसे हमल ेको दखेते ᱟए बᱟत सी कंपिनयᲂ ने अपने साइबर 

सुरᭃा और सचूना ᮧौ᳒ोिगकᳱ िवशेष᭄ᲂ को इस ᮧकार के मलेवेयर स ेसुरिᭃत रहने, उनका पता लगाने और उसके ᮧित ᳞वहार को लकेर 

िनदᱷश जारी ᳰकए ह।ᱹ सᲬाई यह ह ैᳰक आज साइबर हमल ेका खतरा बᱟत अिधक बढ़ चकुा ह ैऔर इससे सुरᭃा के उपायᲂ को ज᭨द अपनाने कᳱ 

आव᭫यकता ह।ै 

पूरे िव᳡ के ᳰकसी भी दशे के ᳰकसी भी उ᳒म मᱶ साइबर सुरᭃा सबस ेबड़ी आव᭫यकता बन चकुᳱ ह।ै भारत को भी ऐसी सुरᭃा के ᮧित सतकᭅ  

रहना चािहए और िन᳜ उपाय अपनाने चािहए - 

o अपने सभी माइᮓोसा᭢ट िस᭭टम को ज᭨द स ेज᭨द पैच करना होगा। 

o सभी िस᭭टम पर एंटी-वायरस अपडेट करना होगा। 

o अपने ई-मले ᳰफ᭨टर और ᭭पैम को अिधक सुरिᭃत बनाना होगा। 

o फायरवॉल ᱨ᭨स, वेब गेटवे ᱨ᭨स और िडटे᭍शन तंᮢ मᱶ अितᳯरᲦ सावधानी बरतने के िलए िव᭭तृत िनदᱷिशका का पालन 

करना होगा। 
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 दरूगामी उपाय 

o सचूना ᮧौ᳒ोिगकᳱ से जुड़ ेिडज़ा᭭टर ᭡लान को मजबूत बनाना होगा, िजसके ᳇ारा ᳞िᲦगत यूजर िस᭭टम और कᳱ-सवᭅर को 

बैकअप के ᳇ारा ᳯर᭭टोर ᳰकया जा सके। 

o सुरᭃा कᳱ साफ-सुथरी नीितया ं बनानी हᲂगी। साइबर उपभोᲦा मᱶ जागᱨकता लानी होगी। अपने आई टी ᭃेᮢ मᱶ आम 

िडलेवरी वै᭍टर के जᳯरए रै᭠समवेयर को घुसने स ेरोकना होगा। 

o पैच ᮧबंधन पर जमकर काम करना होगा। यह सुिनि᳟त करना होगा ᳰक हमारे भे᳒ िब᭠दᲐु पर हमलावार ᮧवेश न पा सके। 

o सकंट कᳱ घड़ी मᱶ अपने ए᭍शन ᭡लान पर काम करना होगा। अपने कमᭅचाᳯरयᲂ और उपभोᲦाᲐ कᳱ सेवाᲐ को ᳯर᭭टोर करने 

के िलए संगठना᭜मक कौशल का िवकास करना होगा। 

‘द इकॉनॉिमक टाइ᭥स’ मᱶ ᮧकािशत िस᳍ाथᭅ िव᳡नाथ के लखे पर आधाᳯरत।  

 

 


