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साइबर सरु ा क  आव यकता 

 

 

 

 
 

 हाल ही म यायालय  म आधार काड को िविभ  योजना  म अिनवाय कए जान ेके िव  अनेक यािचका  पर सुनवाई चल रही 

ह।ै कुछ नाग रक अिधकार  के िलए लड़ने वाल ेकायक ा आधार के ारा लोप होती िनजता पर भी ऊँगली उठा रह ेह। इनम स ेपहली 

आशंका क  अगर बात क  जाए, तो यायालय  म यािचका दायर करने वाल ेया यािचका दायर करने वाल  को उकसाने वाल ेवे लोग 

ह, जो सरकार क  जनक याणकारी योजना  का गलत लाभ ल ेरह ेह, और उ ह डर ह ै क आधार को अिनवाय कर दए जान ेस े

उनक  गलत चाल चल नह  पाएगंी। 

 दसूरे, अगर आधार के ारा गोपनीयता या िनजता भंग होने क  बात कर, तो इसका आधार स ेकुछ लेना-दनेा ही नह  ह।ै िव  म इतने 

बड़े और अनेक हैकर समूह स य ह, जो समय-समय पर हमारे क यूटर और मोबाइल फोन क  यके गितिविध को या तो हैक कर 

चकेु ह या हकै कर सकते ह।ैसरकार को अपनी ऊँगिलय  क  छाप दनेे या आँख  क  पुतिलय  क  फोटो दनेे स ेहमारी िनजता पर कोई 

आँच नह  आती है। अनेक दशे  म आपके वेश लेते ही आ जन अिधकारी ऊँगिलय  और आँख  क  पुतिलय  क  त वीर लेते ह। तब 

हम कुछ भी बुरा नह  लगता और इस ेसामा य समझा जाता ह।ै 

 एक साइबर सुर ा िवशेष  के अनुसार ित दन हमारे ई-मेल और फोन कॉल दखेे और सुने जाते ह। ऐसा करने वाल  म 52% िनजी 

े  के लोग ह और 48% सरकारी लोग। सरकार का इसम कोई एकािधकार नह  ह।ै बि क, वयं सरकार भी इससे बची नह  ह।ै 

साइबर सुर ा पर करोड़  खच करने के बाद भी सरकार खुद भी इसका िशकार बनती रहती ह।ै बि क, सरकार म भी ऐस ेब त स े

लोग ह, जो उसक  सचूना  को िवदिेशय  तक प चँाते ह। आज के दौर म िनजता क  बात सरकारी और ि गत तौर पर बेमानी 

लगती ह।ै 

 रिशया के हकैस ने िहलेरी लटन क  ऐसी कुछ बात  को ऊजागर कर दया, जो अमे रक  जनता के अनुकूल नह  थ , और इस कार 

डोला ड ंप को रा पित चुनाव जीतने म मदद िमली। हकैस ने बां लादशे के स ल बक स े 10.1 करोड़ डॉलर चोरी कर िलए। 
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‘गा जयन ऑफ पीस‘ समूह के हकैस ने सोनी िप चस के क मय  और प रवारजन  के ि गत ई-मले हकै कर िलए। इस कार के 

क से रोज ही हो रह ेह। अपने ावसाियक लाभ के िलए काप रेशन चोरी कए ए डाटा खरीद लेते ह। जब क अपराधी इन डाटा के 

सहारे चोरी, अपहरण और ह या जसै ेअपराध  को अजंाम दतेे ह।  

 साइबर सुर ा िवशषे  का मानना ह ै क िव  म लगभग 70% वेबसाइट है कग के िशकार ह। एक हैक का पता लगाने म लगभग 

240 दन का समय लग जाता ह।ै ितवष 66% क  दर स ेवायरस फैल रह ेह। इनम स ेकुछ तो डाटा पर नज़र रखते ह,ै उ ह रकाड 

करते ह ैऔर कुछ िस टम को न  करने के िलए काम म लाए जात ेह। ये क यूटर पर आपक  हर गितिविध पर नज़र रखते ह।साइबर 

पेस पूरे िव  म िनयम  क  अव ा करता ह।ै इसम कह  भी कोई भी घसुकर आपके िस टम पर नज़र रख सकता ह।ै ले कन सभी 

हकैस अपराधी या ावसाियक लाभ लेने वाल ेनह  होते। िवक ली स ्जसै ेकुछ हकैस कुछ भला करने के िलए जानकारी सामने लात े

ह।ै 

 इितहास को उठाकर दखे, तो हर जगह शासन शि शाली और ि  कमजोर नज़र आता है। परंतु आज के आतंकवादी समहू  ने 

है कग स ेसरकार  और शासन क  न द उड़ा रखी ह।ै वे उन पर भारी पड़ रह ेह।  

 नाग रक अिधकार  क  र ा करने वाल ेकायक ा  क  आवाज िनजी े  के हकैस के िलए य  नह  िनकलती ? ये तो हमारी िनजता 

और सुर ा दोन  के िलए ही खतरा ह, जब क सरकार तो अपरािधय  और हकैस दोन  स े िनपटकर हमारी सुर ा करती ह।ै डाटा 

माइ नग एक ऐसा सश  हिथयार ह,ै िजसके मा यम से सरकार कर चोर , आतंकवा दय , लकैमेलर और ऐस ेअवांिछत लोग  को 

पकड़ लेती ह,ै जो पुिलस क  नजर  स ेछुप ेरहते ह।सरकार को वयं क  एव ंनाग रक  क  सुर ा के िलए साइबर सुर ा बढ़ा दनेी 

चािहए। आधार डाटा क  सुर ा तो इन सबके सामने एक छोटा सा मु ा ह।ै भारत को एक िनजता अिधिनयम क  आव यकता ह।ै 

इसस ेसरकारी िवभाग  क  सुर ा के साथ िनजी ताकझाकं करने वाल  पर िशकंजा कसा जा सकेगा। 

‘द टाइ स ऑफ इंिडया‘ म कािशत वामीनाथन एस अकंले र अ यर के लखे पर आध रत। 


